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การกาํกับดูแลและเป้าหมายด้านความมั่นคงปลอดภัยสารสนเทศและไซเบอร ์
 

เป้าหมาย 

 

 เพ่ือทาํใหก้ารปฏิบตัิงานของพนกังานที่เกี่ยวขอ้งกบัขอ้มลู รวมถึงระบบที่เกี่ยวขอ้งกบัขอ้มลูใหมี้ความปลอดภยัดา้นสารสนเทศที่เพียงพอในการ

รองรบัการดาํเนินธุรกิจ ณ ปัจจบุนั และในอนาคตขององคก์ร 

 เพ่ือเตรียมความพรอ้มในการรองรบัภัยคุกคามทางไซเบอร ์ซึ่งการดาํเนินนโยบายนัน้มุ่งเนน้ใหส้อดคลอ้งกับพระราชบญัญัติการรกัษาความ

มั่นคงปลอดภยัไซเบอร ์พ.ศ. 2562 (“พ.ร.บ. ไซเบอร”์) นอกจากนีท้างบริษัทยงัใหค้วามสาํคญัในเร่ืองการคุม้ครองและเคารพสทิธิในความเป็น

ส่วนตวัของท่านที่มีอยู่ตามพระราชบญัญัติคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 (“พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล”) และฉบบัปรบัปรุงแกไ้ข

ตามที่จะมีการปรบัปรุงแกไ้ขเป็นคราวๆ และกฎหมายและกฎระเบียบที่ใชบ้งัคบัอ่ืน ๆ ที่ใชบ้งัคบัในประเทศไทย 

 

การกาํกับดูแลความม่ันคงปลอดภัยสารสนเทศและไซเบอร ์(Cybersecurity Governance) 

 

บริษัทฯ ไดด้าํเนินการกาํกบัดแูล และมีการบริหารระบบความมั่นคงปลอดภยัสารสนเทศ ที่สอดคลอ้งตามมาตรฐาน ISO/IEC 27001:2013 และกรอบ

ความมั่นคงปลอดภัยด้านไซเบอร์ที่ถูกพัฒนาโดย สถาบันมาตรฐานและเทคโนโลยีแห่งชาติของประเทศสหรัฐอเมริกา (National Institute of 

Standards and Technology: NIST) และไดร้บัการอนุมัติจากผูบ้ริหารหรือคณะกรรมการ มีการประกาศใชแ้ละถือปฏิบตัิทั่วทัง้องคก์ร โดยใหมี้ผล

บงัคบัใชก้บับคุลากรใน ทกุระดบัชัน้ขององคก์ร ตัง้แต่ผูบ้ริหาร พนกังาน ตลอดจนบคุคลภายนอกที่เกี่ยวขอ้งกบัการใชข้อ้มลู และทรพัยส์ิน  สารสนเทศ

ขององคก์ร 

 

เพ่ือใหก้ารจัดการความปลอดภัยสารสนเทศใหเ้ป็นไปอย่างมีระบบและมีความชัดเจน ตัง้แต่ระดบับริหารจนถึง ระดบัปฏิบตัิการ องคก์รจึงไดจ้ัดทาํ

โครงสรา้งความปลอดภัยไซเบอรแ์ละสารสนเทศ รวมถึงการกาํหนดบทบาท และหนา้ที่ในการบริหารจัดการความปลอดภัยของสารสนเทศภายใน

องคก์ร ลกัษณะโครงสรา้งของคณะทาํงานความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ แสดงดงัภาพดา้นล่างนี ้

 

 

 

 

 

 

 

 

 

 

โครงสรา้งองคก์รของคณะทาํงานความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ 

 
คณะกรรมการ คณะทาํงาน หรือหน่วยงานที่เก่ียวขอ้ง บทบาทหนา้ที่และความรบัผิดชอบ 
คณะกรรมการบริหารความเสี่ยง - กาํหนดนโยบายและกรอบการบริหารความเสี่ยงองคก์ร 

- กาํหนดทิศทางกลยทุธแ์ละเป้าหมาย 

คณะทาํงานความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ 1) ตรวจสอบ และอนุมัติ ปรับปรุงนโยบายความปลอดภัยสารสนเทศ ตามกําหนด หรือตาม

สถานการณ ์
2) วางแผนประชาสมัพนัธ ์และอบรมบคุลากรทกุหน่วยใหเ้ขา้ใจถึงความปลอดภยัสารสนเทศ 

คณะกรรมการบริหารความเสี่ยง 

คณะทาํงานความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ 

หน่วยงานเทคโนโลยี

สารสนเทศ 

หน่วยงาน

ภายใน 

หน่วยงาน

ภายนอก 
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3) ตรวจสอบ และใหค้วามเห็นชอบโครงการที่เก่ียวขอ้งกบัความปลอดภยัสารสนเทศ 
4) วางแผน ตรวจสอบ และบริหารจดัการความเสี่ยงต่าง ๆ ที่เกิดจากขอ้จาํกดัของระบบ 
5) ตรวจสอบ ทบทวน และประเมินแผนความต่อเนื่องดา้นความมั่นคงปลอดภยั กรณีฉกุฉิน 

- หน่วยงานเทคโนโลยีสารสนเทศ 
 

 

- กาํหนดระบบ วิธีปฏิบตัิ และบริการ ใหแ้ก่ผูใ้ชง้านปฎิบตัิตาม 
- ประเมินการติดตามผลงานและรายงานความเสี่ยงต่อคณะกรรมการบริหารความเสี่ยงระดับ

องคก์ร 

- หน่วยงานภายใน  
 

- ใหก้ารสนบัสนนุตามนโยบายความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ 
- ปฏิบตัิตามนโยบายความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ 

- หน่วยงานภายนอก - ปฏิบตัิตามนโยบายความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ 

 

โดยทางบริษัทฯ ไดแ้ต่งตั้งผูช่้วยกรรมการผูจ้ัดการฝ่ายเทคโนโลยีสารสนเทศ ใหด้าํรงตาํแหน่ง ประธานคณะทาํงานและผูอ้าํนวยการความมั่นคง

ปลอดภยัสารสนเทศ (Chief Information Security Officer: CISO) ซึ่งมีหนา้ที่ดงัต่อไปนี ้ 

 

(1) เป็นประธานคณะทาํงานความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ และมีหนา้ที่รบัผดิชอบดา้นความปลอดภยัทางสารสนเทศและเป็นผูน้าํใน

การดาํเนินงานทัง้หมดที่เกี่ยวขอ้งกบัความปลอดภยัสารสนเทศในองคก์ร 

(2) กาํหนดเป้าหมาย นโยบายดา้นการรกัษาความปลอดภยัทางสารสนเทศใหไ้ปในทิศทางเดียวกนักบัแผนยทุธศาสตรข์ององคก์ร 

(3) เป็นผูน้าํเสนอแผนการปฏิบตัิงาน นโยบาย งบประมาณ อตัรากาํลงั ตลอดจนแผนการดาํเนินงานทางดา้นความปลอดภยัสารสนเทศเพ่ือขอ

ดาํเนินการอนมุตัิจากผูบ้ริหารระดบัสงู และเพ่ือใหผู้บ้ริหารระดบัสงูมีความตระหนกัในความสาํคญัในเร่ืองความปลอดภยัสารสนเทศ 

(4) วิเคราะหแ์ละบริหารความเสี่ยงที่เกี่ยงขอ้งกบัความปลอดภยัทางสารสนเทศ รวมถึงเป็นผูป้ระเมินทางเลือกในการรบัมือกบัความเสี่ยงทางดา้น

ความปลอดภยัทางสารสนเทศอย่างเหมาะสม 

(5) จดัการพฒันานโยบายดา้นการรกัษาความปลอดภยัทางสารสนเทศ เพ่ือใหอ้งคก์รไดม้าซึ่งเสถียรภาพความมั่นคงของระบบ ความถกูตอ้งและการ

รกัษาความลบัของขอ้มลู  

 

แนวทางและกระบวนการบริหารจัดการด้านความม่ันคงปลอดภัยสารสนเทศและไซเบอร ์ตามมาตรฐาน ISO/IEC 27001:2013 

 

1) ความมั่นคงปลอดภยัสารสนเทศ (INFORMATION SECURITY) 

2) โครงสรา้งความปลอดภยัสารสนเทศ (ORGANIZATION OF INFORMATION SECURITY) 

3) ความมั่นคงปลอดภยัดา้นทรพัยากรบคุคล (HUMAN RESOURCES SECURITY) 

4) การบริหารจดัการทรพัยส์ิน (ASSET MANAGEMENT) 

5) การควบคมุการเขา้ถึง (ACCESS CONTROL) 

6) การเขา้รหสัขอ้มลู (CRYPTOGRAPHY) 

7) ความมั่นคงปลอดภยัทางกายภาพและสภาพแวดลอ้ม (PHYSICAL AND ENVIRONMENTAL SECURITY) 

8) ความมั่นคงปลอดภยัสาหรบัการดาํเนินการ (OPERATIONS SECURITY) 

9) ความมั่นคงปลอดภยัสาํหรบัการสื่อสารขอ้มลู (COMMUNICATIONS SECURITY) 

10) การจดัหา การพฒันา และการบาํรุงรกัษาระบบ (SYSTEM ACQUISITION, DEVELOPMENT AND MAINTENANCE) 

11) ความสมัพนัธก์บัผูใ้หบ้ริการภายนอก (SUPPLIER RELATIONSHIPS) 

12) การบริหารจดัการเหตกุารณค์วามมั่นคงปลอดภยัสารสนเทศ (INFORMATION SECURITY INCIDENT MANAGEMENT) 
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13) การบริหารจัดการสารสนเทศเพ่ือสรา้งความต่อเนื่องทางธุรกิจ (INFORMATION SECURITY ASPECTS OF BUSINESS CONTINUITY 

MANAGEMENT) 

14) ความสอดคลอ้ง (COMPLIANCE) 

 

แนวทางและกระบวนการบริหารจัดการด้านความม่ันคงปลอดภัยสารสนเทศและไซเบอร ์ตามมาตรฐาน NIST Cybersecurity Framework 

 

1) Identify 

2) Protect 

3) Detect 

4) Respond 

5) Recover 
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